République Frangaise Département de I’ Aveyron

Extrait du registre des délibérations du
Conseil Municipal de DRUELLE BALSAC

Seance du 22 février 2024

L’an deux mil vingt-quatre et le vingt deux février a vingt heures trente, les membres du Conseil
Municipal de la commune de DRUELLE BALSAC s’est réuni & la mairie, 2 rue du Stade, sous
la présidence de Patrick GAYRARD, maire.

Date de la convocation : [ 15/02/2024
Membres en exercice : 26

Présents : _ 18

Qui ont pris part a la délibération : I 25 |

Etaient présents : Michel ALBESPY, Patricia BARTOLOZZI, Sébastien BOYER-
MADRIERES, Carine CAYSSIALS, Laurent COT, Anne FALGUEYRETTES, Marie-Claude
FOURNIER, Patrick GAYRARD, Frédéric LATIEULE, Bernard LESCURE ROUS, Damien
MENEL, Christian PEREZ, Jean-Paul REMISE, Elodie RIVIERE, Aurélie SOUFLIL, Guillaume
SOULIE, Philippe TABARDEL, Bruno TEYSSEDRE,

Absents et excusés : Mathilde ANDRE (pouvoir & Frédéric LATIEULE), Laétitia CAYREL
(pouvoir 2 Anne FALGUEYRETTES), Emilie CHABRIER (pouvoir 4 Elodie RIVIERE),
Mathieu FLOTTES (pouvoir a Jean-Paul REMISE), Serge FRAYSSINET (pouvoir & Bernard
LESCURE-ROUS), Anne-Marie GARRIGUES, Isabelle JOFFRE (pouvoir a Laurent COT),
Marléne URSULE (pouvoir & Aurelie SOUFLI).

Secrétaire de séance :
En application de Darticle L.2121-15 du Code Général des Collectivités Territoriales, Aurélie
SOUFLI a été désignée secrétaire de séance.

Le quorum étant atteint, Monsieur le Maire déclare la séance du conseil municipal ouverte
a 20 heures 30.

04 - SMICA : Contrat hébergement des données et sécurisation des postes
informatique

Monsieur le Maire indique au conseil municipal que la Commune a opté pour le systeme
d’hébergement des données et de sécurisation des postes informatiques proposé par le SMICA pour
assurer les prestations techniques suivantes :

- Hébergement sécurisé

- Sauvegarde des données

- Infogérance des identités et accés aux données

- L’infogérance des noms de domaine.

- L’infogérance des messageries électronique personnelles ou partagées.
- La fourniture et la gestion des licences des applications Microsoft 365.
- Des prestations informatiques spécifiques.

- La formation des utilisateurs.



La cotisation est déterminée chaque année par délibération du Comité Syndical du SMICA. La
convention est renouvelable par tacite reconduction.

Le conseil municipal, aprés en avoir délibéré 4 1’unanimité :
- accepte le projet de convention d’hébergement des données et de sécurisation informatique

avec le SMICA
- autorise le Maire & signer ladite convention

Ainsi fait et délibéré, les jour mois et an susdits
Pour extrait conforme, Le 23 février 2024

Signé par Patrick GAYRARD, Le secrétaire, Aurélie SOUFLI
Maire,

Dématérialisé
fféq.“EltLEé :

Certifiée exécutoire par M. Le Maire
Compte tenu de la transmission

en Préfecture le : ... 27 FEV. Z.UZA ......
et de la Publication le :. 2 7 . F EV 202’* -




Accusé de réception d'un acte en préfecture

047- SMICA : Contrat hébergement des données et sécurisation des

' postes informatique

Date de décision: 22/02/2024

Date de réception de 'accusé 27/02/2024

de réception :

Numéro de |'acte : 20240222_04

Identifiant unique de l'acte : 012-200064665-20240222-20240222_04-DE

Nature de l'acte : Délibération
Matiéres de l'acte : 9 .1
Autres domaines de competences

Autres domaines de competences des communes

Date de la version de la 29/08/2019

classification :

Nom du fichier : 04-DB SMICA contrat heberg..pdf ( 99_DE-012-200064665-20240222-
20240222_04-DE-1-1_1.pdf )
Annexe : Contrat hébergement Druelle Balsac.pdf ( 73_C0-012-200064665-
20240222-20240222_04-DE-1-1_2.pdf )
SMICA Contrat hébergement des données et sécurisation des postes

informatique




I EWS@[RN2IE : [31IN03 - 06 58 L9 S9 50 193 -Z3P0Y QOOZT ‘111eq @7 S1noqney np any 0T ‘[eMes 31 Blqnaww)
AP RIS MMM - ypy sognd 9.3 32 PN (0D sap
anbpewiogur 2013[u3uL,] 12 ANbUFWNU UOESIUIAPOIA €] N0 23X1W Jed|pUlS

VOIS 2] Jed

2498 2UIBWIOP SP WIOU 3P IJALS 3] INS 19ANII 1OS ‘9ID 1OS BIIS JURIPYPE | 3P BUIBWOR P WOU 37
'syenbppe 28e32015 Ip $30eASD SIP SUBP ‘SITESN SINDJ| AP UONDUCY UD ‘SIPIL|APP JU0IIS SIFUUOP S
*SPH|ELUOIIIUOY 53]|B3ANOU $3] 2Nb ISule Pj|elsul eJas

$9412SSIIJU 5|(INO SIP |G WISUD,] *3||912150] UWIOLUOD U S|W JU0.IIS sa1s0d sa| ‘aseyd anad uepuad

uonessiN  °q

-sonbiyppds suonesado xne s31| $100D s3] ‘@11ES53I9U

1S 13 SIEIPP $3| ‘BJIANO UD BSIW B] 3P AHIqesie) | ‘npuds-a3dwod un,p sielq 9| Jed ‘eliuyp lpne 129
-sanbyy1o9ds sujosaq saline no saul|naued suoneddde sa -
‘[1eaeJ} 3p sa1s0d sap spudeded $9) 39 uoNeNo|dxa,p SOWRISAS SOP SUOISIDA SBT -
*SJNJILSI[IIN,P DIQUIOU B| 12 1SLIDIUI UGDP 2] SJIUd O1lRS 3] -

1 SjueAins siujod xne 9p1od eas aundued uojuane

aun “Judipype,| ap sanbyoads sulosaq sa| 1@ sanbiiewloyul susfow s3| JaUpne g 33sisuod aseyd 9318)

sleiul aseyd ‘e

*saunalew sadels s|01) US JUSWI|NOIBP LN BIAINS Sanbiuyda) suonelsald sap 3JANO U3 asilu e

NOISSIN V1 30 LNIWITNOYIA : € F1D1LHY

‘WOIAIS NP 12u183ul a11s 9 ans 3gijqnd suo1esIod sap 3|18 e| suep $9951924d JU0S JueIdYpe |
3p SpUEWDP B| P JUSWISSSIOIDIL,| B S3I| SDJIDUBUYL SUOIIPUOD SB7 "YIINS 2| Jed juawadeqay |
12193 2418} 3NeYnOS |1 Juop suonedidde S3(|IRANCY S NO INAIES|{1IN [SANOU UN ‘9819G3Y 18UI3IU] dUS
NESANOU UN 9pUBLLIWOD 2p uoq g|duns Jed 1a3nolel ‘Juswow 1IN0 & ‘inad Jusiaype,| ‘Sa)uod sapuuop
sop 2419wad 3] NO SI2UBDY| P uquiou 3| JluyIp Sp 12[qo Jnod sed e,u 1e41U0D 33 NO JNS3W B| 5UeQ]

'SINSIESI|1IN SIP UOeWLIO) €T -
*sanbyyo9ds senbiew.uoyu; suopelsaud saq -

*G9E YOS0JIA suoiedtjdde sap $32UBdN| SOP UONISDF €] 19 BINNUINOY B -

‘sagened no sej|auuosiad anbiuoi1dalp seuadessaw sap aduesasojul,] -

"QUIBLLIOP 3P Swou sop aduespBoyul,] -

*SOPUUOP XNE $3D. SIP 12 SPIUIP! SIP Jouesdojur,] -

‘s9uuop sop PpieSannes e -

*PSLINIYPS JUDWRZABQIY, 1] -

: SOIUBAINS

« sanbiuyaal suonoisasd » sap aued No N0 JUIFYPE,| INod ‘BINDPXB YIIAS 9] anb N0ADud 184U0D B

-anbiiewuoju] saisod s9p uoIESLINIJS
Bp 12 SapuUUOop Sap JUBWIAQIY,P BWRISAs un,p uolusodsip e asiw e} 13[qo Jnod e Jesnuod Juasd 3

AVYINOD NA 13780 - T JDILYY

BO)LUS

A1RIWS@ISNDIE  [LUN02 - D6 58 29 59 SO |91 -Zapay 000ZT ‘1eq 91 dimogne4 np any QT ‘[ends 97 ajqnawiw]
14 BINUS MMM - SIUBIBYPY OHqNd SIUBWIASS]EIP 12 SPUAID||0D SIP
anbpewoul 2112 uSul,| 32 anbuawinu uoNESILISPON B| Jnad I3XILW JBIIPUAS

1 uns Inb 8 nuaAuod 3s3 ||

/ / npaiepus uoneiaqIIp el
3P NPIA UD Jes|eg-IfjaNUQ Sp SN ‘QUYHAYD YLIed JW Jed Flusspadal 18 JvSTve IT13NYA 0TSTT
8{|anJq - Nop|nog 31 NUS ‘WBJPYpe swwousp sude-1d Jesjeg-afjanua ap aunwwo) ‘ued asne p-

12
‘821219%3 U JUIPISUd UOS “TYINIYD SIN0T-uedr Jed Iuasaidal ‘wIINS 3| ‘ped aun p-
anu3

£LOTOTZTTEZOT ¢ 18J3U0D 3UBIBIDY

.m:c_HmELoEw
$9350d S9p UOIIESIINIYS 18 SEPULOP dp JUSWSZIAQPH,p 18JIU0D




sm(ca

Si nécessaire, de nouvelles boites électroniques seront créées et des redirections de boites existantes
seront mises en place.

A noter que des interruptions de service sont & prévoir durant cette phase.

A V'issue de cette phase, une formation sera dispensée a tous les utilisateurs.

c. Infogérance et support

Une fois intégré, le SMICA assurera le support et la maintenance des postes des services et données
hébergés de I'adhérent.

ARTICLE 3 : OBLIGATIONS ET RESPONSABILITE DU SMICA

a. Obligation générale de moyens
Le SMICA s'engage a apporter tout le soin et toute la diligence nécessaire 3 la fourniture d’une
prestation technique de qualité, conformément aux usages de la profession et aux besoins de
'adhérent. Le SMICA s’engage, notamment, a utiliser des Data Centers classés Tier Ill ou supérieur,
localisés en France. Par exemple, a la date de signature du contrat, les serveurs du SMICA sont
hébergées dans le Datacenter CELESTE, 4 Albi. Les données associées aux contrats Microsoft sont, elles,
garanties sur les Datacenter de Microsoft France.

b. Sauvegarde
Le SMICA s’engage 3 mettre en ceuvre un backup (sauvegarde des données) défini par les régles
suivantes :
Pour les données stockées sur les serveurs de fichiers partagés et les serveurs applicatifs du SMICA,
une sauvegarde quotidienne sera réalisée avec les rétentions suivantes :
- Les sauvegardes journaliéres sont conservées pendant une semaine,
- Les sauvegardes hebdomadaires sont conservées pendant un mois,
- Les sauvegardes mensuelles sont conservées pendant six mois.

Pour les données stockées sur les PC, les répertoires personnels par défaut de Windows sont
externalisés via la synchronisation OneDrive. Ces répertoires « bureau », « images » et « documents »
et seulement ceux-13, s’effectue automatiquement quand l'ordinateur est connecté i internet.
L'archivage de cette sauvegarde est de 90 jours.

Le SMICA décline toute responsabilité quant a la perte de données sur les postes ne respectant pas les
consignes de stockage définies & I'init

sation de la prestation technique.

¢. Assurance professionnelle
Le SMICA s’engage a souscrire une assurance professionnelle garantissant son activité d’hébergeur
aupres de 'adhérent. Il fournira une attestation d’assurance, sur simple demande de I'adhérent.

d. Respect des prescriptions générales de sécurité

Syndicat mixte pour 1a Modernisation numérique et 'ingénierie infarmatique
des Collectivités et établissements publics Adhérents - www.smica.fr
Immeuble Le Sérial, 10 Rue du Faubourg L& Barri, 12000 Radez- tél 05 65 67 85 90 - courriel : accueil@smica.fr
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Le SMICA atteste que la mise en place de son systéme garantit a I'adhérent le respect des prescriptions
suivantes sur le matériel rentrant dans le périmetre de l'infrastructure d’hébergement :

-pare-feu

-anti-virus {installé et activé en permanence et devant faire Fobjet des mises a jour
recommandées par leur éditeur, sur 'ensemble des postes de travail et des serveurs éligibles)

-accés individualisé aux données

-sauvegardes {article 3.b} sur support informatique indépendant et déconnecté du systéme
d'information et tests de restauration réalisés également de maniére hebdomadaire.

-mot de passes conformes.

-correctifs de sécurité appliqués sur les systémes informatiques et les logiciels dans les 60 jours suivant
leur publication.

e. Exonération de responsabilité

Par ailleurs, la responsabilité du SMICA ne sera pas engagée en cas de résiliation/cessation de la
prestation technique dés lors que I'adhérent sera responsable :

- D'une détérioration de la Prestation technique, conséquence directe ou indirecte, d’un fait
connu du client et non notifié au SMICA
- D'une mauvaise utilisation des terminaux, faute, négligence, omission ou défaillance de sa
part, non-respect des conseils donnés, faille de sécurité dans les applicatifs.
- De la divulgation ou utilisation illicite du mot de passe remis confidentiellement aux
utilisateurs.
- D’une faute, négligence ou omission d'un tiers sur lequel le SMICA n'a aucun pouvoir de
contrdle ou de surveillance.
Les réparations liées aux cas sus-cités entraineront des frais de remise en service, sur la base
prestations spécifiques décrites dans la grille tarifaire publiée sur le site internet du SMICA.

f.  Support technique
Le SMICA s’engage a mettre 3 la disposition de Fadhérent un support technique joignable du lundi au
vendredi de 9h a 17h par adresse e-mail : support-materiel@smica.fr ou par téléphone : 0565678590.

ARTICLE 4 : OBLIGATIONS ET RESPONSABILITE DE L'ADHERENT

a. Prérequis

Tout d’abord, en préalable, I'adhérent doit &tre dans une démarche volontaire et s'engager a
conformer aux prescriptions qui lui seront faites par le SMICA.

Ensuite, tout adhérent qui souhaite bénéficier de ’hébergement du SMICA doit avoir, au préalable,
bénéficié d’un audit.

b. Engagements de I'adhérent

Syndicat mixte pour la Modernisation numérigue et 'ingénierie informatique
des Collectivites et établissements publics Adhérents - www.smica.fr
Immeuble Le Sérial, 10 Rue du Faubourg L& Barri, 12000 Rodez- tél 05 65 67 85 90 - courriel ; accueil@smica.fr
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Le SMICA s’engage également a supprimer en interne I'ensemble des données restituées et toutes
copies des données restituées, sauf obligation légale de les conserver.

ARTICLE 9 : RECOURS A UN SOUS-TRAITANT

Dans le cas ol le SMICA aurait recours a une solution logicielle dans le cadre de 'exécution du présent
contrat, le prestataire choisi serait soumis & des obligations de confidentialité et de sécurité des
données.

ARTICLE 10 : CONDITIONS D'EXPLOITATION

L'adhérent reconnait par les présentes que les fluctuations de la bande passante et les aléas du
fournisseur d'accés a internet sont des éléments pouvant entrainer une discontinuité dans les
prestations offertes par le SMICA et extérieures a ses moyens techniques.

ARTICLE 11 : DONNEES PERSONNELLES

Le SMICA informe I'adhérent que ses données sont enregistrées et ont fait I'objet d'une déclaration
aupres de la Commission Nationale Informatique et Liberté, conformément aux dispositions de la loi
n°78-17 du 6 janvier 1978, a des fins de gestion. En conséquence, 'adhérent dispose d'un droit d’accés,
de modification, de rectification ou de suppression de ses données collectées, en contactant
simplement le SMICA, par tout moyen. Les données transmises par I'adhérent sont conservées le
temps légal nécessaire a I'administration de la preuve. Le SMICA s'interdit toute divulgation, toute
revente des données nominatives relatives & I'adhérent.

Faita:
le:
en deux exemplaires originaux sur 6 pages

Syndicat mixte pour ja Modernisation numérique et I'Ingénierie informatique
des Collectivités et établissements publics Adhérents - www.smica.fr
Immeuble Le Sérial, 10 Rue du Faubourg L6 Barri, 12000 Rodez- tél 05 65 67 85 90 - courriel ; accueil@smica.fr




